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GERENCIA NACIONAL JURIDICA

CIRCULAR No. 032/2016
La Paz, 16 de febrero de 2016

REF: RESOLUCION DE DIRECTORIO N° RD 01-003-16 DE
15/02/2016, QUE APRUEBA EL “REGLAMENTO PARA
USO DE LA FIRMA DIGITAL” Y DEJA SIN EFECTO LA
N®RD 01-028-15 DE 30/11/2015 (CIRCULAR N° 248/2015).

Para su conocimiento y difusion, se remite la Resolucién de Directorio N° RD 01-003-16
de 15/02/2016, que Aprueba el “Reglamento para Uso de la Firma Digital” y deja sin efecto
Resolucion de Directorio N® RD 01-028-15 de 30/11/2015 (Circular N° 248/2015).
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Aduana Nacdional
RESOLUCIONNo. RD 01 -003-16

La Paz, 15 FEB 2016

VISTOS Y CONSIDERANDO:

Que, la Constitucién Politica del Estado en su articulo 232, refiere lo siguiente: “La
Adminisiracion Publica se rige por los principios de legitimidad, legalidad, imparcialidad,
publicidad, compromiso e interés social, ética, transparencia, igualdad, competencia,: eficiencia,
calidad, calidez, honestidad, responsabilidad y resultados.”

Que el articulo 79 del Cdédigo Tributario Boliviano, Ley N° 2492, referente a los medios e
instrumentos tecnoldgicos, sefiala lo siguiente: “I La facturacién, la presentacion de
declaraciones juradas y de toda ofra informacion de importancia fiscal, la refencion, percepcion
y pago de tributos, el llevado de libros, registros y anolaciones contables asi como la
documentacion de las obligaciones tributarias y conservacion de dicha documentacion, siempre
que sean autorizados por la Administracion Tributaria a los sujetos pasivos y terceros
responsables, asi como las comunicaciones y notificaciones que aquella redlice a estos tiltimos,
podran efectuarse por cualquier medio fecnolégicamente disponible en el pais, conforme a la
normativa aplicable a la materia. Estos medios, incluidos los informaticos, electrénicos, opticos
o de cualquier oira tecnologia, deberdn permitir la identificacién de quien los emite, garantizar
la verificacion de la integridad de la informacion y datos en ellos contenidos de forma tal que
cualquier modificacion de los mismos ponga en evidencia su alteracion, y cumplir los requisitos
de pertenecer unicamente a su titular y encontrarse bajo su absoluto y exclusivo control. II. Las
Vistas de Cargo y Resoluciones Determinativas y todo documento relativo a los trdmites en la
Administracion Tributaria, podrdn expedirse por sistemas informdticos, debiendo las mismas
ilevar inscrito el cargo y nombre de la autoridad que las emite, su firma en facsimil, electrénica
o por cudlquier otro medio tecnoldgicamente disponible, conforme a lo dispuesto [
reglamentariamente. .

Que el articulo 3 de la Ley General de Aduanas N° 1990 de 28/07/1999, establece que la Aduana
Nacional es la institucién encargada de vigilar y fiscalizar el paso de mercancias por las fronteras,
puertos y aeropuertos del pais, intervenir en el trafico internacional de mercancias para los
efectos de la recaudacion de los tributos que gravan las mismas y de generar las estadisticas de
ese movimiento, sin perjuicio de otras atribuciones o funciones que le fijen las leyes.

Que por otra parte, el articulo 255 de la Ley General de Aduanas, sefiala que el sistema
informatico de la Aduana Nacional responderd por el control y seguridad de los programas y
mcdios dc almacenamiento de la informacion de los procesos operativos aduaneros y
comprendera la emisidn y recepcién de los formularios oficiales y declaraciones aduaneras, sea
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en forma documental o por medios digitalizados en general, utilizados para el procesamiento de
los distintos regimenes y operaciones aduaneras.

Que asimismo el articulo 74 dc la referida Ley N° 1990, reficre respecto al Despacho Aduancro,
lo siguiente: “El despacho aduanero es el conjunto de trdmites y formalidades aduaneras
necesarias para aplicar a las mercancias uno de los regimenes aduancros establecidos en la Ley.
El despacho aduanero serd documental, publico, simplificado y oportuno en concordancia con
los principios de buena fe, transparencia y facilitacion del comercio (...)".

Que el Decreto Supremo N° 27310, Reglamento al Codigo Tributario Boliviano, en su articulo 7,
sefiala: “Las operaciones electronicas realizadas y registradas en el sistema informdtico de la
Administracion Tributaria por un usuavio autorizado surten efectos juridicos. La informacién
generada, enviada, recibida, almacenada o comunicada a través de los sistemas informaticos o
medios electrénicos, por cualquier usuario autorizado que de como resultado un registro
electrénico, tiene validez probatoria. (..) Salvo prueba en contrario, se presume que toda
operacion elecirénica registrada en el sistema informdtico de la Administracion Tributaria
pertenece al usuario autorizado. A efectos del ejercicio de las facultades previstas en el Articulo

2] de la Ley 2492, la Administracion Tributaria establecerd y desarrollard bases de datos o de
informacion actudalizada, propia o procedente de terceros, a las que accederd con el objeto de
contar con Informacion objetiva.(..) Las impresiones o reproducciones de los registros
electronicos generados por los sistemas informdticos de la Administracion Tributaria, tienen
validez probatoria siempre que sean certificados o acreditados por el servidor piiblico a cuyo
cargo se encuentren dichos regisiros. A fin de asegurar la inalterabilidad y seguridad de los
regisiros electrénicos. la Administracion Tributaria adoptara procedimienios y medios
tecnologicos de respaldo o duplicacion. (..) Asimismo, lendrdn validez probatoria las
impresiones o reproducciones que obtenga la Administracion Tributaria de los registros ,
electrénicos generados por los sistemas informaticos de otras adminisiraciones tributarias y de
entidades publicas o privadas. Las Administraciones Tributarias dictardn las disposiciones (
reglamentarias y procedimentales para la aplicacion del presente Articulo. ”.

Que el articulo 78 de la Ley N° 164 de 08/08/2011 - Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion, establece que la firma digital tiene validez juridica
y probatoria.

Que el Decreto Supremo N° 1793, aprueba el Reglamento a la Ley N° 164, para el Desarrollo de
Tecnologias de Informacién y Comunicacidn, tiene por objeto “Reglamentar el acceso, uso y
desarrollo de las Tecnologias de Informacion y Comunicacion - TIC, en el marco del Titulo IV
de la Ley N° 164, de &8 de agosto de 2011, General de Telecomunicaciones, Tecnologias de
informacion y Comunicacién’.
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Que el Informe AN-UEPGC-1 N° 007/2016 de 02/02/2016, emitido por la Unidad de Ejecucién
del Proyecto Nuevo Sistema de Gestion Aduanera, concluye lo siguiente:

*1. Ll uso de firmao digital cuenta con un mayor respaldo legal que la firma electronica, toda vez
que la misma tiene validez juridica y probatoria al amparo de lo establecido en el articulo 78 de
la Ley N° 164 de 08/08/2011, Ley General de Telecomunicaciones, Tecnologias de Informacion y
Comunicacidn y del Decreto Supremo N° 1793 de 13/11/2013 que aprueba el Reglamento para
el Desarrollo de las Tecnologias de la Informacion y Comunicacion. 2. Las Declaraciones de
Mercancias, manifiestos de carga y otros documentos digitales habilitados por la Aduana
Nacional con firma digital contaran con validez juridica y probatoria conforme lo establecido en
la Ley N° 164 de 08 de agosto de 2011, Ley General de Telecomunicaciones, Tecnologias de
Informacion y Comunicacion. 3. El Proyecto de Reglamento para uso de la Firma Digital, se
encuentra acorde a la normativa vigente del Estado Plurinacional de Bolivia, las politicas de
implementacion del Gobierno Electrénico y se sustenta en la siguiente normativa; Ley N° 164 de
08/08/2011, Ley General de Telecomunicaciones, Tecnologia de Informacion y Comunicacion, y
el Decreto Supremo N° 1793 de 13/11/2013, Reglamento para el Desarrollo de las Tecnologias
de la Informacion y Comunicacion, Articulo 101 del Reglamento a la Ley General de Aduanas
aprobado mediante Decreto Supremo N° 25870 y modificado por la Disposicion Final Primera
del Reglamento a la Ley N° 164 promulgodo mediante Decreto Supremo N° [793 de 13/11/2013,
entre atros, por lo que se ajusta a lo normativa aplicable vigente establecida. 4. El Proyecto de
Reglamento, contempla 4 (cuatro) Titulos, con sus respectivos capitulos y freinta y ocho (38)
articulos, que describen el objelo del Reglamento, su alcance, las definiciones utilizadas, las
entidades intervinientes en la emision del Certificado Digital, el uso, la finalidad y
caracteristicas de la firma digital, la validez y efectos probatorios de los documentos con firma
digital, los aspecios relacionados al proceso de emision del certificado digital, la entrega del
foken, costo y devolucion del mismo, los derechos y obligaciones del Titular del Certificado
Digital, entre otros aspectos necesarios para regular el uso de la firma digital.” /

Que el Informe Legal N° AN-GNJGC-DALJC N° 201/2016 de fecha 11/02/2016, emitido por la

Gerencia Nacional Juridica, concluye lo siguiente: “(...) en base a lo establecido en el Informe
AN-UEPGC-I N° 007/2016 de 02/02/2016, emitido por la Unidad de Ejecucion del Proyecto

sy MNwevo Sistema de Gestion Aduanera y conforme lo dispuesto en la Ley N° 164 de 08/08/2011,
(: ~t  Ley General de Telecomunicaciones, Tecnologias de Informacion y Comunicacicn, Decreto
. Supremo N° 1793 de 13/11/2013 que aprueba el Reglamento para el Desarrollo de las
Tecnalogias de la Informacién y Comunicacion. normaotiva por la cual se establece que el uso de

Firma Digital cuenta con un mayor respaldo legal que la firma electrénica, oforgdndole validez

@?f‘ Juridica y probatoria, s¢ considera procedente la aprobacién del Reglamento para Uso de la
w . Firma Digital, toda vez que conforme el articulo 29 de la Ley General de Aduanas No. 1990 de
- 28/07/1998, se establece que la Aduana Nacional se sujetard a las politicas y normas
econémicas y comerciales del pais, cumpliendo las metas, objetivos y resultados institucionales
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que le fije su Directorio en el marco de las politicas econémicas y comercidles definidas por el
gobierno nacional, debiendo el Directorio aprobar el mismo, en aplicacion a lo establecido en el
articulo 37, inciso e) de la citada Ley General de Aduanas”.

Que la Ley N° 2492, Cddigo Tributario, en su articulo 64, sefiala: “La Adminisiracién Tributaria,
conforme a este Codigo y leyes especiales, podrd dictar normas administrativas de cardcter
general a los efectos de la aplicacion de las normas tributarias, las que no podrdn modificar,
ampliar o suprimir el alcance del tributo ni sus elementos constitutivos”,

Qué cl articulo 101 del Reglamento a la Ley General de Aduanas, aprobado mediante Decreta
Supremo N° 25870 y maodificado por la Disposicion Final Primera del Decreto Supremo N° 1793
de 13/11/2013, establece que: *La Aduana Nacional reglamentard el uso de la firma digital en la
suscripcion y presentacion de la declaracion de mercancias u otros documentos.”

Que, el inciso a) del articulo 33 del Reglamento de la Ley N° 1990 aprobado mediante Decreto
Supremo N° 25870 de 11/08/2000, establece que el Directorio de la Aduana Nacional tiene las
facultades de dictar las normas reglamentarias y adoptar las decisiones generales que permitan a
la Aduana Nacional cumplir con las funciones, competencias y facultades que le asigna la Ley.

POR TANTO:
El Directorio de la Aduana Nacional, en uso de las atribuciones conferidas por Ley;

RESUELVE:

PRIMERO. Aprobar ¢l “Reglamento para Uso de la Firma Digital”, que en ancxo forma parte
indivisible de la presente Resolucion.

SEGUNDQO. Los tramites y procesos que hayan sido niciados con el uso de la firma manuscrita,
con anterioridad a la aprobacidn del “Reglamento para Uso de la Firma Digital”, podran ser
concluidos de esa manera.

TERCERO. Se faculta a la Unidad de Ejecucion del Proyecto del Nuevo Sistema de Gestion
Aduanera a proyectar aclaraciones, Manuales o Instructivos que regulen el “Reglamento para Uso

r > de la Firma Digital”.
CPifc A

*=2/ CUARTO. Se deja sin efecto la Resolucion de Directorio N° RD 01-028-15" de fecha
30/11/2015, que aprueba el Reglamento para Uso de la Firma Electronica y toda disposicion de
=8 igual o inferior jerarquia relacionada a la misma.

QUINTO. La presente Resolucion entrard en vigencia al dia siguiente de su publicacion.

' oo - N
M43 St JO ey,
i [T A XS O\
f,d' 928 Ch ) ) ) Pa O
Awg G M k ANR K




= : d
W R
DR soc -t

| Aduana Nadonal

Las Gerencias Nacionales, Gerencias Regionales, Administraciones de Aduana y la Unidad de
Ejecucién del Proyecto Nuevo Sistema de Gestién Aduanera, seran responsables de-la gjecucion
y cumplimiento de la presente Resolucion.

Registrese, comyniquése y ¢implase.

o l‘o‘ e

Angulo Vaca
Directora _
ANUARA NACIONAL DE BOLIVIA
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REGLAMENTO PARA USO DE LA FIRMA DIGITAL

TiTULO I
DISPOSICIONES GENERALES

CAPITULO UNICO
GENERALIDADES

ARTICULO 1. (OBJETO). El presente Reglamento tiene por objeto regular el uso de la
Firma Digital, en la presentacion de declaraciones de mercancias, manifiestos de carga y
otros documentos digitales ante la Aduana Nacional, respecto de los cuales esta
institucion disponga el uso de la Firma Digital.

ARTICULO 2. (MARCO JURfDICO). El presente Reglamento, se sustenta en las
siguientes disposiciones legales:

a) Constitucion Politica del Estado Plurinacional de Bolivia.

b) Ley N° 2492 de 02 de enero de 2003 —~ Cddigo Tributario Boliviano.

c) Ley N° 1990 de 28 de julio de 1999 - Ley General de Aduanas.

d) Ley N° 164 de 08 de agosto de 2011 — Ley General de Telecomunicaciones,
Tecnologias de Informacion y Comunicacion.

e) Decreto Supremo N° 27310 de 09 de enero de 2004 — Reglamento al Codigo
Tributario Boliviano.

f) Decreto Supremo N° 25870 de 11 de agosto de 2000 — Reglamento a la Ley
General de Aduanas.

g) Decreto Supremo N° 1793 de 13 de noviembre de 2013 — Reglamento a la Ley
N° 164 para el Desarrollo de las Tecnologias de la Informacién y Comunicacién.

h) Ofras disp05|c10nes Iegales vigentes,

e

------------- ARTICULO 3. (ALCANCE). EI presente Reglamento es de alcance general y de

—

{ aplicacién obligatoria para servidores publicos de la Aduana Nacional y Operadores de

Comercio Extenor/reglstrados y habilitados en el Padrén de Operadores, excepto
____Importadores y Exportadores no habituales con registro no presencial.

e m o7 __/
i ,,ARTICULO 4. (USO ]DE FIRMA DIGITAL). Podran utilizar la Firma Digital las
SIS siguientes personas; - f P

T

a)"El Representante Legal principal en caso de personas juridicas, los titulares de

_ __las“empresas unipersonales o personas naturales que pertenecen al Régimen

o %{Z‘i@? Agropecuario Unificado (RAU). En el caso de Agencias Despachantes de Aduana
i LH“ N (nicamente el Representante Legal principal podré utilizar la firma digital.
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b) Los Representantes Legales para firma facuitados para firma de documentos en
representacién de las personas juridicas, empresas unipersonales o personas
naturales que pertenecen al RAU, previo registro en el Padron de Operadores de
Comercio Exterior de la Aduana Nacional y presentacidn del documente que
acredite tal condicion.

) Los servidores publicos de la Aduana Nacional, cuyas funciones asf lo requieran.

ARTICULO 5. (DEFINICIONES). Para el cumplimiento del presente Reglamento, se-
deberdn considerar las definiciones sefialadas en el articulo seis (6), paragrafo IV de la
Ley N° 164 - ley General de Telecomunicaciones, tecnologias de informacién vy
comunicacion de 8 de agosto de 2011, el articulo tres (3), pardgrafo III del Reglamento a
la Ley N° 164 para el Desarrollo de Tecnologias de Informacién y Comunicacién
aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013 y las
sefaladas a continuacion:

a) Operador registrado y habilitado: Operador de Comercio Exterior que ha
concluido el tramite de Registro en el Padrén de Operadores de Comercio
Exterior y se encuentra habilitade para realizar operaciones ante la Aduana
Nacional.

b) Punto de Registro: Dependencia fisica habilitada en Oficina Central, Gerencias
Regionales y Administraciones de Aduana donde la Agencia de Registro efectida
sus actividades y funciones.

c) Representante Legal principal: Persona natural registrada en el Padrén de
Operadores de la Aduana Nacional a quien la ley le faculta para actuar en
representacion de una empresa, institucion o entidad.

d) Representante Legal para firma: Persona natural registrada en €l Padron de
Operadores de lla Aduana Nacional, distinta al representante legal principal, a
quién se- faculta para firmar documentos en representacién de un Operador de

- —.-—Comercio Exterior. ,-‘

e) SUMA: Sigla que hace referencia al Sistema Unico de Modernizacién Aduanera,

mediante el"cual tanto los Operadores de Comercio Exterior como servidores
| i _——publicos de la_Aduana Nacional podran realizar las solicitudes de emisién de los
N - Certificados Digjiitales y otras operaciones posteriores.

——

R

=) Titular de embré@a unipersonal: Persona natural registrada en el Padron de
Operadores-de la Aduana Nacicnal a nombre de la cual se constituyd una
empresa umpersonal '

T g) _Token. DISpOSIthO cnptograﬁco donde se almacena el Certificade Digital para
5@; proceder con la Firma Digital en declaraciones de mercancias, manifiestos de -
b A , carga y-otros documentos digitales habilitados por la Aduana Nacional.
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TiTULOII
SUJETOS DE LA RELACION JURIDICA Y EFECTOS

j CAPITULO I .
SUJETOS DE LA RELACION JURIDICA

ARTICULO 6. (RELACION JURIDICA). Para efectos del presente Reglamento, se
entiende por relacidn juridica al vinculo existente entre el Titular del Certificado Digital, la
Agencia de Registro, la Entidad Certificadora autorizada y la Aduana Nacional. La relacidn
juridica para uso de la Firma Digital, se inicia con la solicitud de emisién del Certificado
i Digital y firma de contrato entre el Titular del Certificado Digital y la Entidad Certificadora
0 Agencia de Registro y concluye con la revocacion o conclusion de la vigencia del
Certificado Digital.

La conclusion de la relacion juridica, no implica & cese o extincion de las obligaciones o
responsabilidades del Titular del Certificado Digital, emergentes de acciones, actos u
omisiones realizados durante el periodo de vigencia del Certificado Digital.

ARTICULO 7. (ENTIDAD CERTIFICADORA). La Agencia para el Desarrollo de la
Sociedad de la Informacion en Bolivia (ADSIB), en su calidad de Entidad Certificadora
publica u otras entidades privadas autorizadas por la Autoridad de Regulacién y
Fiscalizacién de Telecomunicaciones y Transportes (ATT), se constituyen en la Entidad
Certificadora que emite, valida, renueva, deniega, suspende o da de baja los Certificados
Digitales de conformidad al inciso a), articulo 39 del Reglamento a la Ley N° 164 para el
Desarrollo de las Tecnologias de Informacién y Comunicacién aprobado mediante
Decreto Supremo N° 1793_\ de 13 de noviembre de 2013.

ARTICULO 8. (AGENCIA DE REGISTRO). La Agencia de Registro deberd cumplir las
funclones establecidas en el articulo 40 del Reglamento a la Ley N° 164 para el
.. Desarrolto”'de las Tecnologias- de Informacién y Comunicacién aprobado mediante
Decreto Supremo N° 1793 de 13 de noviembre de 2013.

- /
P

| La Aduana. Nacional podra realizar las funciones de Agencia de Registro para Operadores

5 .- de- Comercio Exterior vy, servidores plblicos de dicha Institucidn, previo cumplimiento de
las condiciones’y requrs?cos establecidos por la Entidad Certificadora autorizada.

: — f

e ARTICULO 9. (TITULAR DEL CERTIFICADO DIGITAL). Sin perjuicio de lo
establecido en el articulo 52 del Reglamento a la Ley N° 164 para el Desarrollo de

: - /Tecnologlas de - Informacién y Comunicacién aprobado mediante Decreto Supremo N°

L 1793 de 13 de noviembre de 2013, el Titular del Certificado Digital es la persona a cuyo

f% @ ~ favor fue emitido el Certificado Digital para Firma Digital.
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CAPITULO 11
RESPONSABILIDAD, DERECHOS Y OBLIGACIONES DEL TITULAR DEL
CERTIFICADO DIGITAL

ARTICULO 10. (RESPONSABILIDAD DEL TITULAR DEL CERTIFICADO
DIGITAL). El Titular del Certificado Digital sera responsable en los casos establecidos en
el articulo 53 del Reglamento a fa Ley N° 164 para el Desarrollo de Tecnologias de
Informacion y Comunicacion aprobado mediante el Decreto Supremo N° 1793 de fecha
13 de noviembre de 2013.

Los datos de creacion de la Firma Digital son de responsabilidad del Titular del Certificado

Digital, sin embargo, los efectos legales aduaneros, tributarios administrativos y otros,
; generados por el uso de documentos firmados digitalmente son de responsabilidad de la
, persona juridica o empresa unipersonal a la cual estd vinculado el Titular del Certificado
: Digital.

ARTICULO 11, (DE LAS OBLIGACIONES DEL TITULAR DEL CERTIFICADO
DIGITAL). El Titular del Certificado Digital tiene las obligaciones establecidas en el
articulo 55 del Reglamento a la Ley N° 164 para el Desarrollo de Tecnologias de
Informacion y Comunicacidon aprobado mediante Decreto Supremo N° 1793 de fecha 13
de noviembre de 2013. Sin petjuicio de las obligaciones antes citadas, e mismo tendra
las siguientes obligaciones derivadas de la relacion juridica establecida en el presente
reglamento:

a) Cumplir con las condiciones y requisitos establecidos en el presente Reglamento,
; Manuales, Procedimientos, Instructivos u otros documentos que emita la Aduana
Nacional para el uso de la Firma Digital.

b) Contar con in Token que cumpla con el estandar FIPS-140-2, para
; ___.—almacenamiento del Certificado Digital para uso de la Firma Digital. El mismo
N podra ser adquirido de la Aduana Nacional.

[ <) Adqumr el Certaf cado Digital de una Entidad Certlf cadora Autorizada.

’_/_f/d)’Mantener el Token bajo su exclusivo control.

e)/Mantener por €l tiempo de prescripcion de la accidn, mas el adicional
T establecidos en el articulo 59, y numeral 8 del articulo 70 de 1a Ley N° 2492 -
Codigo Tributario Boliviano de 02 de agosto de 2003, el repositorio de los

___ documentos firmados dlgltalmente

WARTiCULO 12. (DERECHOS DEL TITULAR DEL CERTIFICADO DIGITAL). El Titular
del Certificado Digital tiene los derechos establecidos en el articulo 54 del Reglamento a

'. la Ley N°-164 para el Desarrollo de Tecnologias de Informacion y Comunicacién

—___.aprobado mediante Decreto Supremo N° 1793 de fecha 13 de noviembre de 2013.
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ARTICULO 13. (CONFIDENCIALIDAD DE LA INFORMACION). La Aduana Nacional,
rige su actuar bajo el principio de confidencialidad de la informacidn, establecida en el
artfculo 67 de la Ley N° 2492 - Cédigo Tributario Boliviano de 02 de agosto de 2003,

TITULO I1II

DE LA FIRMA DIGITALY
DOCUMENTO DIGITAL FIRMADO DIGITALMENTE

CAPITULO I
USO, FINALIDAD Y CARACTERISTICAS DE LA FIRMA DIGITAL

ARTICULO 14. (USO DE LA FIRMA DIGITAL). Las declaradones de mercancfas,
manifiestos de carga y otros documentos digitales habilitados que sean generados o
intercambiados entre la Aduana Nacional y el Titular del Certificado Digital, deberdn ser
firmados digitalmente y cumplir con lo establecido en el presente Reglamento.

El uso de la Firma Digital en los regimenes aduaneros o en otro tipo de tramites
efectuados ante la Aduana Nacional se aplicaréd a partir de la entrada en vigencia de
Reglamentos o Procedimientos que establezcan su utilizacion de forma expresa.,

ARTICULO 15. (PRINCIPIOS DE LA FIRMA DIGITAL). Conforme lo establecido en
el articulo 4 del Reglamento a la Ley N° 164 para el Desarrollo de Tecnologias de
Informacion y Comunicacidén aprobado mediante Decreto Supremo N° 1793 de fecha 13
de noviembre de 2013, los documentos con firma digital se rigen por los siguientes
principios: ~
a) Autenticidad: \Establece gue la informacion del documento digital y su firma
digital si corresponden con la persona que ha firmado, puesto que la Firma
__.—Digital permtte verificar, la identidad del signatario de un documento.

4 b) Integridad: Establece que un documento firmado digitalmente no ha sido
‘\ alterado en-el proceso de transmisidn desde su firma por parte del emisor hasta
L _—Su recepc:on por eI destinatario.

c) _No- repudlo Es la garantia de que un documento que ha sido firmado
e dlg:talmente, no puede ser negado en su autoria y contenido.
.

ARTICULO 16. (CARACTERISTICAS DE LA FIRMA DIGITAL). La Firma Digital debe
__cumplir con las caracterfsticas establecidas en el Art. 33 del Reglamento a la Ley N° 164
.=~ para_el-Desarrollo de las Tecnologias de la Informacidn y Comunicacion aprobado
@wmed!ante Decreto Supremo N° 1793 de 13 de noviembre de 2013.
GA.

UE _r./
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CAPITULO II
VALIDEZ Y EFICACIA PROBATORIA DE DOCUMENTOS DIGITALES

ARTICULO 17. (VALIDEZ JURIDICA Y PROBATORIA DE DOCUMENTOS
DIGITALES FIRMADOS DIGITALMENTE). Las declaraciones de mercandias,
manifiestos de carga u otros documentos digitales habilitados que sean firmados
digitalmente, poseen plena validez juridica y probatoria conforme lo establecido en el -
articulo 78 de la Ley N° 164 - Ley General de Telecomunicaciones, Tecnologias de
Informacién y Comunicacién de 08 de agosto de 2011.

ARTICULO 18. (IMPRESIONES Y REPRODUCCIONES DE DOCUMENTOS
FIRMADOS DIGITALMENTE). Las impresiones o teproducciones de documentos
digitales firmados digitalmente que sean generados por los sistemas de la Aduana
Nacional, tienen plena validez probatoria, siempre que sean certificados o acreditados por
la Aduana Nacional, en aplicacién del articulo 7, parrafo tercero, del Decreto Supremo N°
27310 - Reglamento del Cédigo Tributario Boliviano de 09 de enero de 2004.

TiTULO IV
DEL CERTIFICADO DIGITAL Y TOKEN PARA USO DE LA FIRMA DIGITAL

CAPITULO I
REQUISITOS PARA OBTENER EL CERTIFICADO DIGITAL

ARTICULO 19. (CERTIFICADO DIGITAL). Los Certificados Digitales utilizados para la

firma de declaraciones de mercancias, manifiestos de carga u otros documentos digitales

habilitados por la Aduana Nacional deberan ser emitidos por la ADSIB ¢ por una Entidad

Certificadora autorizada por la ATT en el marco de lo establecido en la Ley N° 164 - Ley

General de Telecomunicaciones, Tecnologias de Informacién y Comunicacién de 08 de
- agosto de 2011, su reglamento v los procedimientos establecidos por dichas entidades.

ARTICULO 20. (TARIFA DEL SERVICIO DE CERTIFICACION DIGITAL). El Titular
del Certificado Digital debera pagar la tarifa establecida por la Entidad Certificadora para
la prestacién del servicio de certificacion digital. En el caso de los servidores publicos de
la Aduana Nacional, dicha entidad se hara cargo de pagar la tarifa por la prestacién del
“servicio referido.

ARTICULO 21. (FORMULARIO DE SOLICITUD). ta solicitud de emisién del
Certificado Digital podré ser efectuada en el sistema SUMA a través del “Formulario de
soficitud de provision del servicio de Certificacion Digital”, al cual se le asignara un
nlmero de tramite una vez que sea registrado.

Viethmin A,
e
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ARTICULO 22. (REQUISITOS PREVIOS PARA OPERADORES DE COMERCIO
EXTERIOR). Los Operadores de Comercio Exterior de forma previa a solicitar la emision
del Certificado Digital, deberan cumplir con los siguientes requisitos:

I. Para el Representante Legal principal o titular del Operador de Comercio Exterior:

a) El Operador de Comercio Exterior, deberd encontrarse registrado y habilitado en
el Padron de Operadores de la Aduana Nacional.

b) Debera contar con un usuario de acceso al sistema SUMA-‘para solicitar la emision
del Certificado Digital.

II. Para el Representante Legal para firma distinto al Représentante Legal principal o
titular del Operador de Comerdo Exterior:

a) Debera contar con un testimonio de poder, que le autorice de forma expresa la
firma de documentos en representacién del Poderdante. En caso de personas
juridicas de derecho plbliico, alternativamente podra presentar el documento de
designacidn vigente.

b) Deberd estar registrado en el Padrén de Operadores de Comercio Exterior de ia
Aduana Nacional, como Representante Legal para firma, operacién que debera
realizarse en el sistema SUMA mediante la opcién de actualizacidn de datos en el
Padrén de Operadores.

c) Debera contar con un usuario de acceso al sistema SUMA para solicitar la emisién
dei Certificado Digital.

ARTICULO 23. (REQUISITOS PREVIOS PARA SERVIDORES PUBLICOS DE LA
ADUANA NACIONAL). El servidor pablico de la Aduana Nacionai de forma previa a
solicitar la emision dei Certificado Digital, deberd contar con su memorandum de
_ designacion, contrato u otro documento equivalente y con un usuario para el acceso al
sistema SUMA.

ARTICULO 24. (DOCUMENTOS REQUERIDOS PARA PRESENTARSE A UN PUNTO
- DE REGISTRO). El Operador de Comercio Exterior o el servidor plblico de ia Aduana
Nadional, debera presentarse en el Punto de Registro habilitado por la Agencia de
Registro, portando los documentos sefialados a continuacion.

Para Operadores de Comercio Exterior:

a) Formulario de solicitud de provisién del servicio de Certificacion Digital impreso y
suscrito por el interesado.

b) Fotocopia simple de Cédula de Identidad o Cédula de Identidad para extranjero.
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c) Original y copia de la Autorizacion de la persona juridica firmada por el
Representante Legal (Testimonio de Poder 0 en caso de personas juridicas de
derecho publico el documento de designacion vigente).

d) Fotocopia simple del Certificado de Inscripcion al Padron Nacional de
Contribuyentes Biométrico Digital (PBD-11) y/o Documento de Exhibicion del NIT.

e) Copia del recibo de pago del depdsito efectuado en cuenta de la Aduana Nacional
por concepto de adquisicion del Token, de corresponder. La copia del recibo de
pago, debera ser entregada al Agente de Registro al momento de presentarse en
el Punto de Registro. En caso de haber adquirido con anterioridad el Token de la

"Aduana Nacional o contar con dicho dispositivo, se deberd presentar el mismo
fislcamente.

f) Copia del comprobante de pago por el servicio de certificacion digital.

Para servidores publicos de la Aduana Nacional o de otras entidades publicas
registradas como Operadores de Comercio Exterior:

a) Formulario de solicitud de provision del servicio de Certificacion Digital autorizado
por su Jefe Inmediato Superior.

b) Fotocopia simple de Cédula de Identidad o Cédula de Identidad para extranjero.

¢) Fotocopia del memorandum de designacion firmado por el representante de la
entidad.

CAPITULO II
DE LAS ACTIVIDADES DE LA AGENCIA DE REGISTRO

ARTICULO 25. (VERIFICACION DE LA IDENTIDAD Y ATRIBUCIONES DEL
TITULAR DEL CERTIFICADO). El Agente de Registro, a través del sistema SUMA,
procedera a la verificacion de la identidad del Titular del Certificado Digital, en relacién a
sus datos personales registrados en el formulario de solicitud, contrastando con el
documento de identidad presentado y la informacion disponible en el Servicio General de
Identificacion Personal (SEGIP).

En caso de que la solicitud sea realizada por un Representante Legal para firma, el
Agente de Registro ademas de la verificacion de |a identidad realizara una verificacion del
poder o documento de designacion; a este efecto, deberd contrastar el documento
disponible en el sistema con el poder o documento de designacion presentado en
original, verificando que corresponda al documento escaneado, en caso de que el
documento a ser verificado sea un poder notariado también verificard la facultad para
firmar documentos a nombre del Poderdante.
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ARTICULO 26. (CAPTURA DE DATOS REQUERIDOS). El Agente de Registro

procedera a consignar el nimero y la fecha del recibo de pago por concepto de
: adquisicion del Token. En caso de haber adquirido con anterioridad el Token de la
! Aduana Nacional o contar con dicho dispositivo no serd necesarlo Ingresar la informacién
del recibo de pago, debiendo ingresar el niimero de serie del Token.

ARTICULO 27. (CAPTURA DE HUELLA Y TOMA DE FOTOGRAFIA). En caso que la .
solicitud de emision det Certificado Digital corresponda a un Representante Legal para
firma o servidores publicos de la Aduana Nacional, el Agente de Registro procedera a la
captura digital de las huellas dactilares y la toma de fotografia a colores del Titular del
Certificado Digital.

ARTICULO 28. (IMPRESION Y FIRMA DEL CONTRATO). Una vez validado el recibo
de pago por el sistema informatico o verificado el Token, el Agente de Registro procedera
a la impresidn del Contrato de Adhesidn para la Provision de Servicios de Firma y
Certificacion Digital en dos ejemplares para la firma dei signatario y del representante de
la Entidad Certificadora o Agencia de Registro.

Para efectos de emision del Contrato de Adhesidn para la Provision de Servicios de Firma
y Certificacién Digital, citado en el articulo 6 del presente Reglamento, la Aduana
Nacional reconoce la firma en facsimil Unicamente para este documento, misma que
deberd contar con las respectivas medidas de control y seguridad que establece el
articulo 79, paragrafo II de la Ley N° 2492 - Cddigo Tributario Boliviano de 02 de agosto
de 2003.

o CAPiTULO III
'\ * ENTREGA Y USO DEL TOKEN

ARTICULO 29, (USO DEL TOKEN) Cada Titular del Certificado Digital debera contar con
~—un—Token que podrd ser adquirido de la Aduana Nacional, cada Token almacenara un

- Certificado Digital; unlcament_e en el caso de que el titular vinculado a una persona juridica
{ ya cuente con un--Token,/no corresponderd que efectué el pago para adquirir el
‘ dispositivo; debiendo en este caso presentar el Token al Agente de Registro.
o biendo en

ARTI'CULOIBO (ENTREGA DEL. TOKEN). La Aduana Nacional a fin de facilitar el

""" cumplimiento del presénte Reglamento, realizard la entrega del Token a los titulares del
Certificado Digital, bajo Ios parémetros que se establecen en el articulo 31 del presente
Reglamento P /

-

et A 1 adquirir un dispositivo Token de la Aduana Nacional, para cada Titular de Certificado
> ) Digital,_realizando un depdsito en una cuenta bancaria habilitada utilizando el concepto
" _de pago 155 con la referencia “Adquisicion de Token”. El monto depositado cubrira el

ey E = ARTiCULO 31. (COSTO DEL TOKEN). Los Operadores de Comercio Exterior podran
o -
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valor de la adquisicion del dispositivo y transferira automaticamente el derecho

propietario sobre el Token a favor del Titular del Certificado Digital. El referido monto,
: podrad ser variable entre uno y otro Token en virtud del costo de adquisicion en ef que
; incurrié la Aduana Nacional.

i Los servidores publicos de la Aduana Nacional recibiran el Token de forma gratuita,
: quedando este dispositivo bajo su cargo y custodia.

ARTICULO 32. (CONSTANCIA Y ENTREGA DEL TOKEN). Firmado el contrato, el
: Agente de Registro verificara, registrara el nidmero de serie del Token en el sistema y
i procedera a la entrega del mismo al Titular del Certificado Digital, asimismo procedera a
; la impresién del Acta de entrega en dos (2) ejemplares. El presente articulo no sera
aplicable en caso de que el interesado ya cuente con un Token y lo presente al Agente
de Registro.

ARTICULO 33. (EXTRAVIO DEL TOKEN). Ante la sospecha de extravio del Token, el
Titular del Certificado Digital de forma inmediata deberd solicitar la suspensién del
Certificado Digital ante la Entidad Certificadora o la Agencia de Registro. En caso de
confirmar el extravi6 el Titular del Certificado debera solicitar la revocacion del Certificado
Digital y solicitar la emisién de uno nuevo. Cuando se descarte el extravio se podra
solicitar ante la Entidad Certificadora o la Agencia de Registro la reactivacion del
Certificado Digital. :

Cuando el servidor plblico de la Aduana Nacional extravie el Token que le fue entregado,
debera pagar el costo del mismo.

.
ARTICULO 34. (DE\TIOLI\.ICI(')N DEL TOKEN). El servidor piblico de la Aduana
Nacional a la conclusién de su condicién de titular del Certificado Digital, por suspensién
temporal, desvinculacién de la, institucién o cambio a funciones que no requieren la
____..utilizacién "de la Firma Digital ,deberd hacer la devolucién del Token, entregandolo en
T condiciones optimas y con el Certificado Digital almacenado en su interior, debiendo
considerarse s6lo el desgaste natural por uso. Una situacién contraria generara las
mismas_responsabilidades 'u obligaciones establecidas en el articulo 33 del presente

R
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- ARTICULO 35:"(COMUNICACION DE LA SOLICITUD DE EMISION DE UN
e CERTIFICADO DIGITAL).- Una vez aprobada la solicitud de emision del Certificado

2T 0n SN Digital, el solicitante recibird un mensaje a través del sistema SUMA con la indicacién de

(T T2 ] pasos que debe seguir a fin de generar la clave privada y pdblica, misma que debera ser

A

B "~ _realizada en un plazo de quince (15) dias calendario desde la recepcién del mensaje. Una
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vez vencido el plazo sin que se hubiese generado el par de claves, la solicitud sera
! anulada. Una vez generado el par de claves, el sistema SUMA procedera a comunicar la
solicitud a la Entidad Certificadora, a fin de que se emita el Certificado Digital
! correspondiente.

ARTICULO 36. (EMISI()N Y DESCARGA DE CERTIFICADO DIGITAL). Una vez
emitldo el Certlficado Digital por parte de Entidad Certificadora, la Aduana Nacional
comunicara al solicitante la emisién de este documento a través del sistema SUMA con
{as instrucciones para su descarga en el Token.

CAPITULOV
VIGENCIA, RENOVACION Y OTROS ASPECTOS
RELATIVOS AL CERTIFICADO DIGITAL

ARTICULO 37. (VIGENCIA Y RENOVACION DEL CERTIFICADO DIGITAL). La
vigenda del Certificado Digital, sera establecida por la Entidad Certificadora. Antes del
vencimiento, el certificado podra ser renovado por un periodo similar previa solicitud ante
la Entidad Certificadora o la Agencia de Registro habilitada.

ARTICULO 38. (REVOCACION, SUSPENSION Y REACTIVACION DEL
CERTIFICADO DIGITAL). La revocacion, suspension y reactivacion del Certificado
Digital debera ser solicitada ante la Entidad de Certificacién o la Agencia de Registro
; habilitada.
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