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GERENCIA NACIONAL JURIDICA

CIRCULAR No. 234/2018
La Paz, 17 de diciembre de 2018

REF.: RESOLUCION DE DIRECTORIO N° RD 01-030-18
DE 13/12/2018, QUE APRUEBA EL REGLAMENTO
PARA USO DE LA FIRMA DIGITAL, MISMA QUE
ENTRARA EN VIGENCIA A PARTIR DEL
21/12/2018, FECHA EN LA CUAL SE DEJA SIN
EFECTO LA RESOLUCION DE DIRECTORIO N°
RD 01-003-16 DE 15/02/2016. (CIRCULAR NO.
032/2016).

Para su conocimiento y difusion, se remite la Resolucion de Directorio N° RD 01-030-18
de 13/12/2018, que aprueba el Reglamento para Uso de la Firma Digital, misma que entrard
en vigencia a partir del 21/12/2018, fecha en la cual se deja sin efécto la Resolucion de
Directorio N° RD 01-003-16 de 15/02/2016. (Circular No. 032/2016).
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RESOLUCIONN® rD 01 -030-18
LaPaz, 13 DIC, 2018

VISTOS Y CONSIDERANDO:

Que el pardgrafo 1l del articulo 103 de la Constitucién Politica del Estado, preceptia que ¢l
Iistado asumird como politica la implementacion de estrategias para incor p()ldl el conocimiento y
aplicacion de nuevas tecnologias de informacion y comunicacion.

Que la Ley N° 650 de 19/01/2015, eleva a rango de Ley la “Agcnda Patridtica del Bicentenario
20257, que conticne los trece (13) Pilares de la Bolivia- Digna y Soberana, por lo que las
instituciones publicas en general, en el marco de sus competencias, quedan encargadas de
garantizar el desarrollo e implementacién de los misrhos; al efecto, los Pilares 2, 4 y 11 de la

‘citada Ley, estan relacionados con: la Socializacion y universalizacion de los servicios bésicos

con soberania para Vivir Bien; Soberanfa cientifica y tecnoldgica con identidad propia; y
Soberania y transparencia en la gestién publica bdj() los principios del no mhm no mentir y no
ser flojo.

Que el articulo 75 de la Ley N°® 164 de 08/08/2011, Ley General de Telecomunicaciones,
Tecnologias de Informacion y Comunicacion, sefiala que el nivel central del Estado promueve la
incorporacién del Gobierno Electrénico a los procedimientos gubernamentales, a la prestacion de
servicios y a la difusién de informacion, mediante una estratégica enfocada al servicio de la
poblacion. "

Que el articulo 78 de la Ley N° 164 de 08/08/2011 - Ley General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion, establece que la firma digital tiene validez juridica
y probatoria.

Que mediante Decreto Supremo N° 1793 de 13/11/2013, se establecen como principios para el
desarrotlo y uso de aplicaci()nes informaticas en las entidades publicas la soberania tecnologica,
scguridad informatica y la descolonizacion del conocimiento. Asimismo, en los paragrafos 1y 1
M articulo 17 del mismo Decreto Supremo, se establecen como ()bjullvob del Gobiemo
Electronico: 1. Modernizar y transparentar la gestion piblica, otorgando servicios y atencién de
calidad a la ciudadania, garantizando el derecho a la informacién, asi como contribuir a la
eficiencin y eficacia de los actos administrativos del gobicrno, mediante el uso de las TIC y otras
herramientas; Il Generar mecanismos tecnologicos de participacion y control social por parte de
los ciudadanos, organizaciones sociales y pueblos y naciones indigena originario campesinos.

CONSIDERANDO:

Que el articulo 255 de la Ley N° 1990, Ley General de Aduanas, establece que el sisterna
informatico de la Aduana Nacional responderd por el control y seguridad de los programas y
medios de almacenamiento de la informaciéon de los procesos operativos aduaneros vy
comprenderd la emision y recepeion de los formularios oficiales y declaracione$ aduancras, sea
en forma documental o por medios digitalizados en general, utilizados para el procesamicnto de

/

los distintos regimenes y operaciones aduaneras.
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Que el articulo 101 del Reglamento a la Ley General de Aduanas, aprobado mediante Decreto
Supremo N° 25870 y modificado por la Disposicion Final Primera de Decreto Supremo N° 1793
de 13/1172013, establece que “La Aduana Nacional a través de Resolucion de Directorio
reglamentard el uso de la firma digital en la suscripcion y presentacion de lu declaracion de

! mercancias u ofros documentos.” '

Que la Disposicion Final Unica del Decreto Supremo N° 3527 de 11/04/2018, que modifica el
Reglamento para ¢l Desarrollo de T ccnologias de Informacién |y Comunicacion, aprobado
mediante Decrcto Supremo N° 1793, establece que: “Para la implementacién de la Firma Digital
en lus entidades del sector publu 0, éstas podrdn optar por los C ertificados de persona natural o
i persona /LH l(l’/(ll . '

, Que mediante la Resolucion Administrativa Reg;ulatmm ATT-DJ- RAR TL LP 272/2017 de

| 03/05/2017, la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes
(ATT), aprobé el Fstandar Técnico para el Funcionamiento de las Agencias de Registro,
estableciendo los requisitos para la constitucion de Agencias de Registro Phblicas.

OQue mediante la Resolucién de Directorio N® RD-01-003-16 de 15/02/2016, la Aduana Nacional
aprucba el “Reglamento para el Uso de la Firma D]gml” con el objetivo de regular ¢l uso de la
, firma digital en la presentacion de declaraciones de mercancias, manifiestos de carga y otros

documentos digitales, misma que fue modt ficada mediante Resolucion de Directorio N° RD-01-
012-16 de 05/07/201 (;

(‘.'()NSI’DERAN]")O:

i Que la Unidad de Ejecucion del Proyecto Nuevo Sistema de Gestion Aduanera, mediante
f Informe AN-UEPGC-I N° 058/2018 de 06/12/2018, concluye que es necesario aprobar una nucva
version del Reglamento para Uso - de la Firma Digital, aprobado mediante Resolucién de
Directorio N® RD 01-003-16 de 15/02/2016 y modificado mediante la Resolucién de Directorio
N¢ RD-01-012-16 de 05/07/2016, a fin cumplir con las condiciones establecidas por la Autoridad
de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes (A'17T) v la Agencia para ¢l
Desatrollo de la Sociedad de la Informacién en Bolivia (ADSIB), para viabilizar la habilitacion
de la Aduana Nacional como Agencia de Registro, conforme a lo establecido en la Resolucion
Administrativa Regulatoria ATT-DJ-RAR-TL LP 272/2017 de 03/05/2017. En tal sentido, la
citada Unidad, asegara la viabilidad técnica de la implementacién de la nueva version del
proyecto de Reglamento, considerando que se sustentard el desarrollo normative con una
plataforma informaética adu,uada y gjecutable. o

‘(u(, ast también. el mismo Informe Técnico concluye que de acuerdo a la Disposicion lmal
Uxma del Decreto Supremo N° 3527 de 11/04/2018, la cual establece que para la implementacion
de la Firma Digital en las entidades del sector piiblico, éstas podran optar por los Certificados de
persona natural o personzijurl_’dica; en este sentido, la adopcion del uso de cetrtificados digitales de
tipo “Persona natural” para todos los Operédores de Comercio Exterior, permitird dar un trato
uniforme a los mismos y reducird los costos en los que un operador incurre por el servicio de

certificacidon’ d]yml y adquisicién del dispositivo token. Por otra parte, el uso de un tipo u otro de
wmﬁc‘ado digital no afecta la validez de la firma digital considerando que la misma tiene validez
idica y pmbatona al amparo de lo establecido en el articulo 78 de la Ley N°® 164 de
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08/08/201 1. Asimismo, mediante el control efectuado con el Padron de Operadores de la Aduana
Nacional se asegurard que una persona solo pueda firmar digitalmente documentos en aquellas
empresas en lag que se encuentre habilitado como representante.

Que bajo ¢se contexto, la adopeién de certificado digital de tipo persona natural en el marco de lo
establecido en la Disposicién Final Unica del Decreto Supremo N° 3527, faculta a las entidades
ptiblicas a una eleccion del tipo de certificado de persona natural o persona juridica para la
implementacion de la Firma Digital. Asimismo, la Aduana Nacional al encontrarse habilitada
como Operadora de Registro, al amparo del Convenio de Cooperacion Institucional entre la
ADSIB v lu Aduana Nacional de fecha 29/08/2016, ampliado el plazo mediante Adenda de
28/08/2018, hasta el 27/02/2019, es necesario que la Aduana Nacional, adecue el Reglamento
para Uso de la Firma Digital, a las especificaciones establecidas en la Resolucion Administrativa
Regulatoria ATT-DJ-RAR-TL TP 272/2017, emitida por Autoridad de Regulacion y
Iiscalizacién de Telecomunicaciones y Transportes (ATT), por la que aprueba el Tstandar
Téenico para el funcionaniiento de las Agencias de Registro y se constituya como Agencia de
Registro. A

(T()NS!DER ANDO:

Que la Gerencia Nacional Juridica mediante Informe AN-GNJGC-DALJC N° 2353/2018 de
‘ 10/12/2018, concluye que el proyecto de actualizacion del “chlamemu para Uso de la [Firma
Digital”, aprobado mediante Resoluciéon de Directorio N° RD 01-003-16 de 15/02/2016, y
modificado mediante . la Resolucion de Directorio N°© RD-01-012-16 de 05/07/2016, no
conlraviene y se ajusta a-la normativa vigente, por lo que recomienda su aprobacion por el
Directorio de la Aduana Nacional, en aplicacion de lo preceptuado en los incisos e), ¢ i) del
articulo 37 de la Ley N° 1990 de 28/07/1999, Ley General de Aduanas, asi como el inciso a) del
articulo 33 del Reglamento a la Ley General de Aduanas aprobado mediante Decreto Sipremo
N? 25870 de 11/08/2000.

CONSIDERANDO:

Que el inciso ¢), e 1) del articulo 37 de la Ley N° 1990 de 28/07/1999, Ley General de Aduanas,
establece que es atribucion del Directorio de la Aduana Nacional dictar resoluciones para facilitar
y simplificar las oper%ione aduaneras, estableciendo los procedimientos que se requieran para

tal clecto, asi como, aprobar las medidas orientadas al mejnmnnwto y simplificacion de los
procedimientos aduaneros.

Que el inciso a) del articulo 31 del Reglamento a la Ley General de Aduanas aprobado mediante
Decrelo Supremo N° 25870 de 11/08/2000, sefiala que es funcion de la Aduana Nacional emitir
normas reglamentarias, disposiciones y procedimientos de cardcter técenico en maleria de
regimenes, operaciones y acciones aduaneras, asi como aquellas que regulen y controlen la
actividad de los usuarlos del servicio aduanero.

Que asunismo, el inciso a) del dmculo 33 del citado Rc;,lamemo establece que le corresponde al
Direclorio de la Aduana Nacional dictar las normas reglamentarias. y adoptar las decisiones
generales que permitan a la Aduana Nacional cumplir con las funciones, competencias y
facultades que le asigna la Ley.
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POR TANTO:

Ll Directorio de la Aduana Nacional, en uso de sus atribuciones conferidas por Ley;
RESUELVE:

PRIMERO. Aprobar el “Reglamento para Uso de la Firma Digital”, que en anexo forma parte
indivisible de la presente Resolucién Administrativa.

SEGUNDO. La presente Resolucién entrard en vigencia a partir del 21/12/2018, fecha en la cual
sc deja sin efecto la Resolucion de Directorio N® RD-01-003-16 de feécha de 15/02/2016, que
aprobd el “Reglamento para Uso de la Firma Digital”. :

La Unidad de Fjecucion del Proyecto Nuevo Sistema de Gestion Aduanera, queda encargada de
la gjecucion y cumplimiento de la presente Resolucion.

Registrese, comuniquese y camplase.

Vi
OIRECTORA
ADUANX NACIONAL
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REGLAMENTO PARA USO DE LA FIRMA DIGITAL

TiruLo 1
DISPOSICIONES GENERALES

CAPITULO UNICO
GENERALIDADES

ARTICULO 1. (OBJETO). El presente Reglamento tiene por objeto regular el registro de
solicitudes de emision y otras acciones vinculadas a certificados digitales y el uso de la
Firma Digital, en la presenitacion de declaraciones de mercancias, manifiestos de carga 'y °

otros documentos  digitales ante la Aduana Nacional, respecto de los cuales esta
institucidn disponga el uso de la Firma Digital.

ARTICULO 2. (MARCO JURIDICO). El p;eaente Reglamento se sustenta en Ias
siguientes disposiciones legales:

a) Constitucion Politica del Estado Plurinacional de Bolivia.

L) Ley N° 2492 de 02 de enero de 2003 — Cddigo Tributario Boliviano.

¢)  Ley N 1990 de 28 de julio de 1999 - Ley General de Aduanas.

d) Ley N° 164 de 08 de agosto de 2011 — Ley General de Telecomunicaciones,
Tecnologias de Informacion y Comunicacion.

¢) Decreto Supremo N° 27310 de 09 de enero de 2004 — Reglamento al Cédigo

~ Tributario Boliviano.
1)  Decreto Supremo N° 25870 de 11 de agosto de 2000 - Reglamento a la Ley
General de Aduanas. ‘

g) Decreto Supremo N°® 1793 de 13 de noviembre de 2013 - Reglamento a la Ley
N® 164 para el Desarrollo de las Tecnologias de la Informacién y Comunicacion.

) Decreto Supremo N° 3527 de 11 de abril de 2018 que rmodifica e incorpora
articulos del Reglamento a la Ley N° 164 para el Desarrollo de las Tecnologias
de la Informacion y Comunicacion aprobado por Decreto Supremo N°© 1793.

i) Resolucidon Administrativa Regulatoria ATT-DJ-RAR-TL LP 272/2017 de 03 de
mayo de 2017 que. aprueba el Esténdar Técnico para el Funcionamiento de las
Agencias de Registro. .

j) Déclaracidn de Practicas de Certificacion y Politicas de Certificacidn de la Entidad
Certificadora (ADSIB).

k) Otras disposiciones legales vigentes.

‘F‘i}‘ i ARTICULO 3. (ALCANCE). El presente Reglamento es de alcance general y de
19“: T aplicacién obligatoria para servidores publicos de la Aduana Nacional y Operadores de
g Comercio Exterior registrados y habilitados en el Padrén de Operadores, excepto
Importadores y Expmtadm es no habituales con registro no presencial.
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ARTICULO 4. (USO DE FIRMA DIGITAL). La's‘personas sefaladas a continuacion
podran solicitar la emisién de un certificado digital y utilizar la firma digital en
documentos en tramites o despachos efectuados ante la Aduana Nacional:

a) El Representante Legal principal en caso de personas juridicas, los titulares de
las empresas unipersonales o personas naturales que pertenecen al Régimen
Aygropecuario Unificado (RAU).

b) 1ous Representantes Legales para firma facultados para firma de documentos en
representacion de las personas juridicas, empresas unipersonales o personas
naturales que pertenecen al RAU, previo registio en el Padrén de Operadores de
Comercio Exterior de la Aduana Nacignal y presentacion del documento que
acredite tal condicion.

¢) Representantes de importadores habilitados para efectuar despachas de forma
directa.

d) En el caso de Agencias Despachantes de Aduana, el o los despachantes de
aduana autorizados como representantes de la misma. Los servidores publicos
de la Aduana Nacional, cuyas funciones asi lo requieran.

ARTICULO 5. (DEFINICIONES). Para el cumplimiento del presente Reglamento, se
deberdn considerar las definiciones sefialadas en el articulo seis (6), paragrafo IV de la
ley N° 164 - Ley General de Telecomunicaciones, tecnologias de informacion y
comunicacién de 8 de agosto de 2011, el articulo tres (3), paragrafo 111 del Reglamento a
la Ley N° 164 para el Desarrollo de Tecnologias de Informacién y Comunicacidn
aprobado mediante Decreto Supremo N° 1793 de 13 de novaembre de 2013 y las
sefialadas a continuacion:

a) Agencia de Registro: Es la agencia dependiente de una entidad certifi cadora,
encargada de realizar el registro y la identificacidn de la persona natural o
juridica en forma fehaciente y completa, debe efectuar los tramites con fidelidad
a la realidad. Ademds es la que se encarga de solicitar la aprobacién 0
revocacion de un certificado digital.

b) Agencia de Registro puiblica: Entidad Plblica que se constituye en Agencia
de Registro.

¢) Punto de Registro: Dependenc'ia fisica habilitada en Oficina Central, Gerencias
Regionales y Administraciones de Aduana donde la Agencia de Registro PUblica
efectiia sus actividades y funciones.

d) Oficial de Registro: Servidor pulblico de la Aduana Nacional que estd
encargado del proceso de registro de una persona para la obtencién de un
certificado digital.

¢) Operador registrado y habilitado: Operador de Comercio Exterior que ha
concluido el trdmite de Registro en el Padrén de Operadores de Comercio
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Exterior y se encuentra habilitado para realizar operaciones ante la Aduana
Nacional.

f) Representante Legal principal: Persona natural registrada en el Padron de
Operadores de la Aduana Nacional a quien la ley le faculta para actuar en
representacion de una empresa, institucién o entidad.

y) Representante Legal para firma: Persona natural registrada en el Padron de
Open adores de la Aduana Nacional, distinta al representante legal principal, a
quién se faculta para firmar documentos en representacnon de un Operador.de
Comercio Exterior. . o

h) Solicitante: Es la persona fisica mayor de edad que en nombre propio solicita
la emisidn de un certificado digital:

i)  SUMA: Sigla que hace referencia al Sistema Unico de Modernizacidn Aduanera,
mediante el cual tanto los Operadores de Comercio Exterior como servidores
publicos de la Aduana Nacional podrén realizar las solicitudes de.emisién de Ios
Certificados Digitales y otras operaciones posteriores.

i) Titular del Certificado Digital: Es la persona fisica que adquirid el servicio de
la ADSIB, por lo tanto serd el propietario del certificado y en consecuencia,
tendrd los derechos de revocacion, reemisidn y renovacidn sobre el certificado.

k) Titular de empresa unipersonal: Persona natural registrada en el Padrén de
Operadores de la Aduana Nac |ondl a nombre de la cual se constituyd una
empresa unipersonal.

1) Token. Dispositivo criptogréfico de seguridad que cumple con el estdndar FIPS-
140-2, en el cual se genera y almacena claves cnptograﬁcas y el Certn" cado
Digital. ,

~ Tituto1r
SUJETOS DE LA RELACION JURIDICA Y EFECTOS

CAPITULO I
SUJETOS DE LA RELACION JURIDICA

ARTICULO 6. (RELACION JURIDICA). Para efectos del pr'esen ite Reglamento, se
entiende por relacién juridica al vinculo existente entre el Titular del Certificado Digital, la
Ayencia de Registro, la Entidad Certificadora autorizada y la Aduana Nacional. La relacion
juridica para uso de la Firma Digital, se inicia con la solicitud de emisién del Certificado
Digital y firma de contrato entre el Titular del Certificado Digital y la Entidad Certificadora
y concluye con la revocacion o conclusién de la vigencia del Certificado Digital.
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La conclusién de la relacién juridica, no implica el cese o extincién de las obligaciones o
responsabilidades del Titular del Certificado Digital, emergenites de acciones, actos u
omisiones realizados durante el perlodo de vngencxa del Certificado Digital.

ARTICULO 7. (ENTIDAD CER‘IIFICAD()RA) La Agencia para el Desarrollo de la
Suciedad de la Informacion en Bolivia (ADSIB), en su calidad de Entidad Certificadora
publica u otras entidades privadas autorizadas por la Autoridad de Regulacion y
Fiscalizacidon de Telecomunicaciones y Transportes (ATT), se constituyen en la Entidad
Certificadora que emite, valida, renueva, deniega, suspende o da de baja los Certificados
Diyitales de conformidad al inciso a), articulo 39 del Reglamento a la Ley N° 164 para el
Desarrollo de las Tecnologias de Informacién y Comunicacién aprobado mediante
Decreto Supremo N¢ 1793 de 13 de noviembre de 2013.

'ARTICULO 8. (AGENCIA DE REGISTRO). La Aduana Nacional realizaré las funciones
de Agencia de Registro Plblica para Operadores de Comercio Exterior y de los servidores
pablicos de la misima, previo cumplimiento de las condiciones y requisitos establecidos
por la Entidad Certificadora autorizada.

De forma excepcional, la Aduana Nacional procesard tramites de firma digital de
persunas no contempladas en el pardgrafo anterior a requerimiento expreso de la ADSIB.

La Agenda de Registro deberd -cumplir las funciones establecidas en el articulo 40 del
chlaulcnlo a la Ley N° 164 para el Desarrollo de las Tecnologias de Informacion y
Comunicadén aprobado mediante Decreto Supremo N° 1793 de 13 de noviembre ‘de
2013 y en la norimativa aprobada por la ADSIB y la ATT, a través de los Oficiales de
Reyistio que designe.

ARTICULO 9. (OFICIALES DE REGISTRO). La designacién de los Oficiales de
Registro deberd efectuarse mediante memorandum de asignacion de funciones emitido
por la Unidad de Servicio a Operadores o por la Gerencia Regional de la cual dependa el
Punto de Reyistro, segln corresponda.

Las Gerencias Regionales deberan remitir una copia del memorandum a la Unidad de
Ejecucidn del Proyecto Nuevo Sistema de Gestidn Aduanera a fin que la misma actualice
la infonmacién de los Oficiales de Registro en el sistema de la Entidad Certificadora
Pablica.

Los Oficiales de Registro deberan ser capacitados a fin de contar con el conocimiento
necesdrio respecto al procesamiento de las solicitudes. Los Oficiales de Registro deberan
gmtiondn la emision de su Certificado Digital para firmar digitalmente las solicitudes de
emisidn de certificado digital (CSR Certificate Signing Request) de los tramites que
procesen como constancia de la verificacién del cumplimiento de requisitos.
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ARTICULO 10. (TITULAR DEL CERTIFICADO DIGITAL). Sin perjuicio de lo
eslablecido en el articulo 52 del Reglamento a la Ley N° 164 para el Desarrollo de
Tecnologias de Informacion y Comunicacion aprobado mediante Decreto Supremo N°©
1793 de 13 de noviembre de 2013, el Titular del Certificado Digital es la persona a cuyo
favor fue emitido el Ceitificado Digital para Firma Digital.

CAPI I“ULO I
RESPONSABILIDAD, DERECHOS Y OBLIGACIONES DEL TITULAR DEL
CERT IFICADO DIGITAL

ARTICULO ' 11. (RESPONSABILIDAD DEL TITULAR DEL CERTIFICADO
DIGITAL). El Titular del Certificado Digital seré responsable en los casos establecidos en
el articulo 53 del Reglamento a la Ley N° 164 para el Desarrollo de Tecnologias de
lnfonnacion y Comunicacion aprobado mediante el Decreto Supremo N° 1793 de fecha
13 de noviembre de 2013.

Los datos de creacidn de la Finna Digital son de responsabilidad del Titular del Certificado
Digital, sin embargo, los efectos legales aduaneros, tributarios administrativos y otros,
yetierados por el uso de documentos firmados digitalmente son de responsabilidad de la
peisona juridica o empresa unipersonal a la cual estd vinculado el Titular del Certificado
Diyital.

ARTICULO 12. (DE LAS OBLIGACIONES DEL TITULAR DEL CERTIFICADO
DIGITAL). El Titular del Cettificado- Digital tiene las obligaciones establecidas en el
articulo 55 del Reglamento a la Ley N° 164 para el Desarrollo de Tecnologias de
Informacién y Comunicacion aprobado mediante Decreto Supremo N° 1793 de fecha 13
de noviembre de 2013. Sin perjuicio de las obligaciones antes citadas, el mismo tendra
las siguientes obligaciones derivadas de la relacidn juridica establecida en el presente
redlamento:

a) Cumplir con las condicivnes y requisitos establecidos en el presente Reglamento,

Mahiuales, Procedimientos, Instructivos u otros documentos que emita la Aduana
Nacional para el uso de la Firma Digital.

b) Contar con un token que cumpla con el estdndar FIPS-140-2, para
almacenamiento del Certificado Digital para uso de la Firma Digital. EI mismo
podrd ser adquirido de la Aduana Nacional.

) Adquirir el Certificado Digital de una Entidad Certificadora Autorizada.

d) Mantener el token bajo su exclusivo control.

¢) Mantener el reposﬁor io de los docurnentos firmados dlgltdlmente por el tiempo
de prescripcion de la accidén, mas el adicional establecidos en el articulo 59, y
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numeral 8 del aiticulo 70 de la Ley N° 2492 - Cédigo Trlbutarlo Bohvnano de 02
de agosto de 200’%

ARTICULO 13. (DERECHOS D[:L TITULAR DEL CERTIFI(:AI.‘)D DIGITAL). El Titular
del Certificado Digital tiene los derechos establecidos en el articulo 54 del Reglamento a
la ley N° 164 para el Desarrollo de Tecnologias de Informacion y Comunicacion
apiobado medianite Decreto Supremo N° 1793 de fecha 13 de noviembre de 2013.

ARTICULO 14. (CONFIDENCIALIDAD DE LA INFORMACION). La Aduana Nacional,
rige su actuar bajo el principiv de confidencialidad de la informacion, establecida en el
arliculo 67 de la Ley N° 2492 - Cédigo Tributario Boliviano de 02 de agosto de 2003.

riTuLo

DE LA FIRMA DIGITALY
DOCUMENTO DIGITAL FIRMADO DIGITALMENTE

CAPITULO 1
USO, FINALIDAD Y CARACT ERISTICAS DE LA FIRMA DIGITAL -

ARTICULO 15. (USO DE LA FIRMA l)IG'ITAL_). Las declaraciones de mercancias,
manifiestos de carga y otros documentos digitales habilitados que sean generados o
intercambiados entre la Aduana Nacional y el Titular del Certificado Digital, deberdn ser -
firmados digitalmente y curnplir con lo establecido en el presente Reglamento.

El uso de la Finna Digital en los regimenes aduaneros o en otro tipo de tradmites
efectuados ante la Aduana Nacional se aplicara a partir de la entrada en vigencia de
Reglamentos o Procedimientos que establezcan su utilizacién de forma expresa.

ARTICULO 16. (PRINCIPIOS DE LA FIRMA DIGITAL). Conforme lo establecido en
el articulo 4 del Reglamento a la Ley N° 164 para el Desarrollo de Techologias de
Informaciéon y Comunicacion aprobado mediante Decreto Supremo N° 1793 de fecha 13
de noviembre de 2013, los documentos con firma digital se rlgen por los siguientes
pnnuplo:. '

a) Autenticidad: Establece que la informacion del documento digital y su firma
digital si corresponden con la persona que ha firmado, puesto que la Firma
Digital permite verificar la identidad del signatario de un documento.

b) Integridad: Establece que un documento firmado digitalmente no ha sido
alterado en el proceso de transmisidon desde su firma por parte del emisor hasta
su recepcion por el destinatario. :

¢) No repudio: Es la garantla de que un documento que ha sido firmado
digitalinente, no puede ser hegado en su autoria y contenido.
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ARTICULO 17. (CARACTERISTICAS DE LA FIRMA DIGITAL). La Firma Digital debe
cumplir con las caracteristicas establecidas en el Art. 33 del Reglamento a la Ley N° 164
para el Desarrollo de las Tecnologias de la Informacién y Comunicacién aprobado
mediante Decreto Supremo N° 1793 de 13 de noviembre de 2013.

A
.

CAPITUL oIl N
VALIDEZ Y EFICACIA PROBATORIA DE [)OCUMENTOS DIGITALES

ARTICULO 18. (VALIDEZ JURIDICA Y PROBATORIA DE DOCUMENTOS
DIGITALES FIRMADOS DIGITALMENTE). Las declaraciones de mercancias,
manifiestos de carga u otros documentos digitales habilitados que sean firmados
digitalmente, poseen plena validez juridica y probatoria conforme lo establecido en el
arliculo 78 de la ley N° 164 - Ley General de Telecomumcacmnes Tecnologias de
Informacion y Comunicacién de 08 de agosto de 2011. ;

ARTICULO 19. (IMPRESIONES Y REPRODUCCIONES DE DOCUMENTOS
FIRMADOS DIGITALMENTE). las impresiones o reproducciones de documentos
digitales firmados digitalmente que sean generados por los sistemas de la Aduana
Nacional, tienen plena validez probatoria, siempre que sean certificados o acreditados por
la Aduana Nacional, en aplicacién del articulo 7, parrafo tercero, del Decreto Supremo Ne
27310 - Reglamento del Cédigo Tributario Boliviano de 09 de enero de 2004.

) TiTuLo Iv
EMISION DEL CERTIFICADO DIGITAL

CAPITULO I
DEL CERTIFICADO DIGITAL Y REQUISITOS PREVIOS PARA SU EMISION

ARTECULO 20. (CERTIFICADO DIGITAL). Los Certificados Digitales utilizados para la
tirma de declaraciones de mercancias, manifiestos de carga u otros documentos digitales
habilitados por la Aduana Nacional deberan ser emitidos por la ADSIB o por una Entidad
Certificadora autorizada por la ATT en el marco de lo establecido en la Ley N° 164 - Ley
General de Telecomunicaciones, Tecnologias de Informacion y Comunicacion de 08 de .
agusto de 2011, su reglamento y los procedimientos establecidos por dichas entidades:

En el marco de la Disposicién Final Unica del Decreto Supremo N° 3527 de 11 de abril de
2018, para la implementacidn de la firma digital en la Aduana Nacional, se adoptara el
uso de certificados digitales de tipo persona natural para los Operadores de Comercio
Exterior y para sus servidores plblicos. El Titular del Certificado Digital que firme
digitalmente documentos en representacion de una persona juridica “deberd estar
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habilitado como representante de la misma en el Padrén de Operadores de Comercio
Exlerior de la Aduana Nacional.

En caso que el Operador o su representante cuente con un certificado digital de tipo
persona juridica emitido por una Entidad Certificadora autorizada, el mismo podrd firmar
digitalmente declaraciones de mercancias, manifiestos de carga u otros documentos
digitales habilitados por la Aduana Nacional.

ARTICULO 21. (REQUISITOS PREVIOS PARA OPERADORES DE COMERCIO
EXTERIOR). Los Operadores de Comercio Exterior de forma previa a solicitar la emisién
del Certificado Digital, deberdn cumplir con los siguientes requisitos:

[. Para el Re;‘)rcse:utante Legal principal o titular del Operador de Comercio Exterior:

a) El Operador de Comercio Exterior, deberd encontrarse registrado y habilitado en
el Padréon de Operadores de la Aduana Nacional.

b) Deberd contar con un usuario de acceso al sistema SUMA para solicitar la emision
del Certificado Digital.

1. Para el Representanite Legal para firma distinto al Representante Legal prmCIpaI 0
titular del Operador de Comercio Exterior:

a) Deberd contar con un testimonio de poder, que le autorice de forma expresa la
firna de documentos en representacién del poderdante, con las siguientes
excepciones:

« las personas juridicas de derecho publico, . alternativamente podran
presentar el documento de designacién vigente.

« Las sucursales de empresas constituidas en el extranjero, cuyo
Representante legal no este facultado para emitir poder notariado,
alternativamente podlan presentar una carta notariada.

b) Deberd estar registrado en el Padrdn de Operadores de Cormercio Exterior de la
Aduana Nacional, como Representante Legal para firma, Representante para
Despacho directo o como Representante de una Agencia despachante, operacién
que deberd realizarse en el sistema SUMA mediante la opcidn de actualizacién de
datos en el Padron de Operadores.,

¢) Deberd contar con un usuario de acceso al sistema SUMA para solicitar la emision
del Certificado Digital. :

ARTICULO 22. (REQUISITOS PREVIOS PARA SERVIDORES PUBLICOS DE LA

ADUANA NACIONAL) El servidor piblico de fa Aduana Nacional de forma previa a-
sulicitar la emision del Certificado Digital, debera contar con un usuario para el acceso al

sisteina SUMA.
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CAPI TULO IX :
SOLICITUD DE EMISION DEL CERTIFICADO DIGITAL

ARTICULO 23. (FORMULARIO DE SOLICITUD). La solicitud de emision del
Certificado Digital deberd ser efectuada en el SUMA a través del Formulario de solficitud
e provision del servicio de Certificacion Digital™

El solicitante deberd adjuntar al mismo los siguientes documentos digitalizados:

a) Cédula de ldentidad o Cédula de Identidad de Extranjero, emitida por el Servicio
General de Identificacion Personal (SEGLP), original que se encuentre vigente.

L) Ultima factura de pago de luz, agua o teléfono que permita verificar su direccién
actual. Los servidores plblicos que desempenan funciones en Adrninistraciones de
Aduana de Frontera, de manera alternativa, podran realizar el trdmite con alguno
de los recibos de la vivienda de la Aduana Nacional, debiendo consignar en ese
caso dicha direccion en el formulario de solicitud.

Por olia paite se deberd especificar si el usuario, cuenta con un dispositivo token, de ser
asi, deberd consignar la marca y el modelo del mismo a fin de verificar si cumple con el
estandar FIPS 140-2. Asimismo, se deberd seleccionar el Punto de Registro en el cual se
presentard de forima fisica para concluir el trémite de registro.

e forma previa a registrar el formulario, el solicitante deberd leer y aceptar las Politicas
de Cerlinicacion de la Entidad Certificadora, a fin de tomar conocimiento de los términos y
wondiciones del servicio prestado. Una vez registrado el formulario, se le asignara un
ndmero de trdmite y en el mismo se especificard los pagos que debe realizar el
solicitante. -

El solicitante debera tomar nota del nGinero de trémite para presentarse posteriormente
en el Punto de Registro, una vez que se efectien los pagos correspondientes.

ARTICULO 24. (PAGO POR CONCEPTO DEL SERVICIO DE CERTIFICACION
DIGITAL). El solicitante deberd realizar el pago de la tarifa establecida por la Entidad
Certificadora para la prestacién del servicio de certificacidn digital. El monto a pagar vy las
mudalidades de pago se encontraran descritas en el Formulario de Solicitud previamente
registrado. En el caso de los servidores publicos de la Aduana Nacional, dicha entidad se
hard cargo de pagar la tarifa por la prestacién del servicio referido, cuando corresponda.

ARTICULO 25. (PAGO POR CONCEPTO DE ADQUISICION DEL DISPOSITIVO

TOKEN). El solicitante podrd adquirir un dispositivo token de la Aduana Nacional
realizando el pago misceldneo utilizando el concepto de pago 155 con la referencia
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“Adquisicion de token”. El monto depositado cubrird el valor de la adquisicion del
dispositivo y transferird autométicainente el derecho propietario sobre el token a favor
del solicitante. El referido monto, se encontrard descrito en el Formulario de Solicitud y
podrd ser variable entre uno y otro token en virtud del costo de adquisicion en el que
incurrid la Aduana Nacional.

Los servidores plblicos de la Aduana Nacional recibiran el token de forma gratuita,
quedando este dispositivo bajo su cargo y custodia.

Asiinisinio, en caso de Operadores que cuenten con la certificacion OEA, la entrega del
tokein serd realizada de forma gratuita, beneficio que durard mientras cuente y conserve
dicha condicidin.

ARTICULO 26. (RE(‘:‘[STRO DE LOS PAGOS EFECTUADOS). Una vez efectuado(s) el
o los pago(s), segun corresponda, el solicitante deberd registrar la informacion del
nimero de comprobante o recibo de pago y adjuntar el mismo en formato dlgltal en el
sisteina SUMA.

ARTICULO 27. (PRESENTACION EN EL PUNTO DE REGISTRO). El solicitante,
deberd presentarse en el Punto de Registro habilitado por la Agencia de Registro,
potlando los docurentos sefalados a continuacién:

a) Formulariv de solicitud de provisidn del servicio de Certificacion Digital (no
indispensable, es suficiente contar con el ndrero de tramite).

b) Cédula de ldentidad o Cédula de Identidad de Extranjero, emitida por el Servicio
General de Identificacién Personal (SEGIP), original gue se encuentre vigente.

) Ultima factura de pago de luz, agua o teléfono que permita verificar su direccion
actual.

d) Copia del recibo de pago por Loncepto de adquisicion del token, de corresponder
En caso de haber adquirido con anterioridad el token de la Aduana Nacional o
contar con dicho dispositivo que cumpla con el estandar FIPS-140-2, se deberd
presentar el mismo fisicamente.

¢) Copia del comprobante de pago por el servicio de certificacion digital.

CAPITULO 11X
VERIFICACIONES REALIZADAS POR EL OFICIAL DE REGISTRO

ARTICULO 28. (VERIFICACION DE LA IDENTIDAD DEL TITULAR DEL
CERTIFICADO). El Oficial de Registro, a través del sistema SUMA, procedera a la
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varificacion de la identidad del usuario, en relacién a sus datos personales registrados en
el formulario de solicitud, contrastando con el documento de identidad presentado vy la
informacién disponible en el Servicio General de Identificacion Personal (SEGIP).

ARTICULD 29. (VERIFICACION DEL CUMPLIMIENTO DE REQUISITOS). El Oficial
de Registro debera verificar que los documentos adjuntados por el solicitante
carrespondan a (os documentos presentados de forima fisica. En caso de existir
observadones podra reemplazar los misinos en el sistema SUMA.

Asimisino, debera verificar que se hayan efectuado el (los) pagos(s) correspondientes. \
El Oricial de Registro verificard el ndmero y la fecha del recibo de pago por concepto de
adquisicion del token y/o el comprobante de pago. En caso de haber adquirido con
atiterioridad el token de la Aduana Nacional o contar con dicho dispositivo no sera

necesario ingresar la informacion del recibo de pago, debiendo ingresar el nimero de

serie del token.

ARTICULO 30. (ENTREGA DEL TOKEN). El Oficial de Registro verificard, registrar el
nimero de serie del token en el sistema SUMA y procederd a la entrega del mismo al
solicitante, asimismo procederd a la impresion del Acta de entrega en un (1) ejemplar
(e deberdn ser suscritos por el Oficial de Registro y el solicitante. Un ejemplar deberd
‘ser entregado al solicitante como constancia de su entrega y la copia escaneada adjunta
en el sisterna SUMA. ’

El presente articulo no seréd aplicable en caso de que el solicitante hubiese adquirido el
token de la Aduana Nacional con anterioridad o cuente con un token que cumpla el
estdndar FIPS-140-2 y lo presente al Oficial de Registro. -

ARTICULO 31. (CAPTURA DE HUELLA Y TOMA DE FOTOGRAFIA). El Oficial de
Reyistro procedera a la captura digital de las huellas dactilares del solicitante y le tomaré
una fotografia a colores como constancia de la presencia fisica de la persona en el Punto
de Registro. :

ARTICULO 32. (APROBACION DE LA SOLICITUD). Una vez verificada la identidad
de manera satisfactoria y efectuados los pasos, el Oficial de Registro deberd aprobar la
solicitud de emisién de certificado digital. Una vez aprobada la solicitud, se enviara una
notificacion mediante el sistema SUMA al solicitante a fin que proceda a generar el par de
claves en el token. El Oficial de Registro debera devolver toda la documentacion
presentada al solicitante, no debiendo retener copias o fotocopias de ningin documento
presentado.
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ARTICULO 33. (GENERACION DE PAR DE CLAVES Y DEL CSR). Una vez aprobada
la sulicitud de emision del Certificado Digital, el solicitante recibird un mensaje a través
del sistema SUMA con la indicacién de pasos que debe seguir a fin de generar la clave
privada y publica. El solicitante deberd ingresar al sistema SUMA, conectar su dispositivo
token v activar el FIDD. A partir de la notificacién recibida, deberd proceder a la
generacion del par de claves (privada y plblica). El sistema generara de manera
autoinatica el CSR.

ARTICULO 34. (FIRMA Y ENVIO DEL CSR). Una vez generados el par de claves y el
(SR por parte del solicitante, el Oficial de Registro debera firmar digitaimente el CSR
para &l envid de la solicitud de emision del certificado a la Entidad Certificadora a fin de
gue se emita el Certificado Digital correspondiente. :

, CAPITULO V )
EMISION DEL CERTIFICADO DIGITAL Y FIRMA DE CONTRATO DE ADHESION

ARTICULO 35. (EMISION DEL CERTIFICADO DIGITAL). La Entidad Certificadora
validard y emitird el Certificado digital en el plazo maximo de setenta y dos (72) horas,
salvo que existan observaciones al trémite.

Una vez emitido el Certificado Digital, la Aduana Nacional enviard una notificacién al
Titular del Certificado Digital a través del sisterna SUMA con las mstrucmones para su
descarga en el token. :

ARTICULO 36. (DESCARGA DEL CERTIFICADO DIGITAL EN EL TOKEN). El Titular
del Certificado Digital deberd sequir las instrucciones recibidas para la descarga del
Cetificado Digital en el Dispositivo oken en el sistema SUMA.,

ARTICULO 37. (FIRMA DEL CONTRATO DE ADHESION). Una vez descargado el
Certiticado Digital en el Dispositivo token, el Titular del Certificado Digital debera firmar
digitalimente el Contrato de Adhesién para la Provision de Servicios de Certificacidn
Digital en el plazo establecido en la Declaracion de Précticas de Certificacion de la ADSIB.
En caso que el Titular no firme el contrato en el plazo establecido, el certificado digital
serd revocado de manera automatica y se debela solicitar la reemisién del mismo.

ARTICULO 38. (PERIODO DE VALIDEZ DEL CERTIFICADO DIGITAL). El periodo
de validez del Certificado Digital serd el que se indique en el propio certificado, como
maximo de un (1) afio.

#”\"M““ El Titular del Certificado Digital deberd verificar la fecha de vigencia de su certificado en
RN ek el sistemna SUMA o en el mismo token, a fin de realizar las gestiones de renovacion o
R emision de un nuevo certificado con la deblda anticipacién a su vencimiento seglin

corresponda.
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)  CAPITULO VI
RENOVACION, REVOCACION Y REEMISION DEL CERTIFICADO DIGITAL

ARTICULO 39. (RENOVACION DEL CERTIFICADO DIGITAL). La renovacion del
certificado digital procedera dnicamente cuando la informacion contenida en el certificado
digital a renovar no varfe respecto a los datos del certificado emitido inicialmente.

La renovacion del certificado digital para persona natural serd de una duracién méxima
de un afo. La renovacion serd responsabilidad del titular y deberd ser realizada a través
del sistema SUMA, realizando el pago correspondiente a la prestacion del servicio de
certificacién digital.

La sulicitud de renovacion deberd realizarse antes del vencimiento del Certificado Digital,
para ello el Titular del Certificado Digital podra solicitar la renovacion del certificado
digital treinta (30) dias calendario antes de su vencimiento. Una vez que el certificado
digital se encuentra vencido, sin que el titular hubiese solicitado la renovacion del mismo,
el sulicitante deberd realizar la solicitud de emisién de un nuevo certiticado digital.

El Titular del Certiticado Digital deberd solicitar la renovacién del mismo a través del
SUMA para lo cual deberd firmar digitalmente el Contrato de Adhesidn. Para el trdmite de
rerovacidn nu se requiere la presencia fisica del Titular del Certificado. Una vez emitido
el certificado digital se comunicard al Titular para que proceda a la descarga del mismo
en ¢l dispositivo token.

La renovacion del certificado digital podra ser solicitada-la cantidad de veces establecidas
eh la Declaracién de Politicas de Certificacion de la ADISIB, sin que sea necesaria la
presencia fisica del titular en la Agencia de Registro.

ARTICULO 40. (REVOCACION DEL CERTIFICADO DIGITAL). Se entiende por
revocacion al acto por el cual se invalida un certificado digital antes de su caduudad La
revocacion del certificado digital procederd en los siguientes casos:

a) Revocacion a solicitud espresa del usuario. El Titular del Certificado Digital podré
solicitar la revocacidn mientras el mismo se encuentre vigente, en caso de la
perdida del dispositivo token y/o que su clave privada haya estado comprometida
en alglin caso. En este caso, el titular deberd solicitar la revocacion del certificado
digital a través del sisteina SUMA, especificando el motivo de su solicitud. Para
obtener un nuevo certificado, se debera sohutar la reemision del certificado
digital.

L) Revocacion por no firma del Contrato de Adhesion. El certificado digital serd
revocado de forma automidtica al vencimienito del plazo establecido por la ADSIB,
sin que el titular del mismo hubiese firmado el Contrato de Adhesidn para la
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prestacion de Servicios de Certificacién digital. Para oblener un nuevo certificado,
se deberd solicitar la reemision del certificado digital.

ARTICULO 41. (REEMISION DEL CERTIFICADO DIGITAL). La reemision del
certificado digital procederd cuando el mismo haya sido previamente revocado y siempre
que el titular del certificado adn cuente con un periodo de tiempo con el servicio de
certificacion digital pagado.

La reeniision del certificado digital podrd realizarse por un maximo de tres veces, al cabo
de las cuales se deberd, solicitar la emisién de un nuevo certificado digital debiéndose
cancelar nuevamente por el servicio de certificacidn digital.

CAPITULO IV
DEL DISPOSITIVO TOKEN

ARTICULO 42. (USO DEL TOKEN). Cada Titular del Certificado Digital deberd contar
con un token que cumpla el estdndar FIPS-140-2, dicho dispositivo podra ser adquirido
de la Aduana Nacional, cada token alinacenara un Certificado Digital; Gnicamente en el
caso de que el titular ya cuente con un token, no corresponderd que efectué el pago para
adyuitir el dispositivo, debiendo en este caso presentar el token al Oficial de Registro.

ARTICULO 43, (EX‘I‘RAVIé DEL TOKEN). Ante la sospecha de extravio del token, el
Titular del Certificado Digital de forma inmediata debera solicitar mediante el sistermna
SUMA la revocacién del Certificado Digital.

Cuando el servidor publico de la Aduana Nacional o el Operador con certificacién OEA
extravien el token que le fue entregado, deberdn cancelar el costo del mismo, con el
concepto de pago 155 con la referencia “Pago por extravio de token”.

ART fCULO 44. (DESBLOQUEO DEL TOKEN). En caso que el dispositivo token se
encuentre blogueado por ingresar la contrasena o pin de forma incorrecta, el Titular del
Certificado Digital deberd solicitar mediante el sisterna SUMA el desbloqueo del token. El
personal de la Agencia de Registro tornara contacto con el titular a fin de verificar si
efectivamente se solicitd el desbloqueo. De corroborarse este aspecto, el personal de la
Agencia de Registro realizara el desblogueo del token.

ARTICULO 45. (DEVOLUCION DEL TOKEN). El servidor plblico de la Aduana
Nacional por suspension temporal, desvinculacién de la institucidon o cambio a funciones
quie no requieren la utilizacion de la Firma Digital deberd hacer la devolucién del token a
st Jete Inmediato Superior 0 a un Oficial de Registro, debiendo entregar el mismo en
condidiones Optimas debiendo considerarse sélo el desgaste natural por uso.
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El Jefe Inmediato Superior o el Oficial de Registro debera registrar en el sistema SUMA la
devolucion del token e imprimir dos ejemplares del Acta de Devolucidn del token para su
susciipcon. El primer ejemplar debe ser entregado al servidor plblico como constancia
de la devolucidn del dispositivo token v el segundo ejemplar, junto al dispositivo token,
debe ser remitido a la Unidad de Ejecucion del Proyecto Nuevo Sistema de Gestidn
Aduanera.

En caso de suspension u cancelacion de la certificacion OEA, el Operador beneficiado
deberd realizar la devolucidn del token a un Oficial de Registro, en buenas condiciones de
uso. El Oricial de Registro debera emitir el Acta de Devolucion del token al igual que lo
senalado en el pardygrafo anterior.

En caso de entregarse el token daflado o averiado, no se deberd dar curso a la.
devolucion del mismo, debiendo en este caso el servidor publico u Operador OEA .
cancelar el costo del mismo.
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